Installer PFGSENSE sur une VM
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11Sélectionner « Install » puis « Stripe » 12 Sélectionner avec la touche

«Espace » le disque et sélectionner « YES »
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Se want ta 5
following disks:

e ENTER)

15 Sélectionner : Reboot (Ne pas oublier d’éjecter le CD)

Rebootl




16 Saisissez “n” pour “no” pour la création de VLAN

AMD FeaturesZ=0x21<LAHF,ABM>

Structured Extended Features=0xZbh9<FSGSBASE,BMI1,HLE,AVXZ,SHEP,BMIZ,ERHNS,RTH,
FPUSG>

XSAVE Features=0x1<XSAVEOPT>

ypervisor: Origin = “"Microsoft Hv"

Initializing..... done.
5t ing device manager (deuvd)...done
ng conf iguration......done.
Jpdating conf iguration... done
darning: Configuration references interfaces that do not exist: emO eml

etwork interface mismatch Rumming interface assignment option
Valid interfaces are:

hn© 00:15:5d:64:04:3f (down) Hyper-U Network Interface
hni 00:15:5d:64:04:40 (down) Hyper-U Network Interface

Do ULANs need to be set up first?
If ULANs will not be used, or only for optional interfaces, it is typical to
say no here and use the webConf igurator to confiqure ULANs later, if required.

Should VLANs be set up now [yinl? n

17 Sélectionner a pour le WAN ou (DHCP) metre le nom si vous le connaissez

Initializing
tarting device manager (devd)...done.
Loading configurat
Jpdating conf iguration done.
Jarning : Conf iguration references interfaces that do not exist: em0 eml

etwork interface mismatch —— Running interface assignment option.
alid interfaces are:

00:15:54:64:04:3f (down) Hyper-V Network Interface
00:15:5d4:64:04:40 (down) Hyper-VU Network Interface

Do VULANs need to be set up first?
If ULANs will not be used, or only for optional interfaces, it is typical to
say no here and use the webConf igurator to configure ULA later, if required.

hould VLANs be set up now [yinl? n

If the names of the interfaces are not known, auto-detection can
be used instead. To use auto-detection, please disconnect all

’

interfaces before pressing ‘a’ to begin the process.

Enter the WAN interface name or ’a’ for auto-detection
(hn® hnl or a): hno




18 pour le LAN en IP fixe.

nter the LAN interface name or 'a’ for auto-detection
OTE: this enables full Firewalling/NAT mode.
(hnl a or nothing if finished): hnl

interface name or "a“
DOTE: this enables full Firewall ing/NAT mode .

auto-detect

{ a or nothing if finished):

20 Configuration de Uadresse IP de la carte réseau local LAN hn1

WAN (wan)
LAN (lan)

-> hn0
> hnl >

0) Logout (SSH only)
Assign Interfaces
Set interface(s) IP address

Reset webConf igurator passuord

Reset to factory defaults
Reboot system

Halt systenm

Ping host

Shell
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Sélectionner : 2 (Set interface IP address)

0) Logout (SSH only)

1) fAssign Interfaces

Z2) Set interface(s) IP address

3) Reset webConfigurator password
4) Reset to factory defaults

5) Reboot system
6) Halt system
7) Ping host

8) Shell

‘nter an option: 2

-> v4/DHCP4: 192.168.100.150/24

192.168.1.1/24

9) pfTop

10) Filter Logs

11) Restart webConf igurator

12) PHP shell + pfSense tools
13) Update from console

14) Enable Secure Shell (sshd)
15) Restore recent configuration
16) Restart PHP-FPM

pf Top

Filter Logs

Restart webConf igurator

PHP shell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent conf iguration
Restart PHP-FPM




22 Sélectionner la carte réseau local LAN : 2
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Saisissez I'adresse IP souhaitée : 192.168.2.1 (pour notre exemple)

8) Shell

Enter an option: 2

Configure 1Pv4 address MAN interface via DHCP? (y/n)
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Enler am spltiom: 2

Comf igere Ped adiress W interface via DHCPY (yimd y
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Ouvrir un navigateur Web sur une machine virtuelle sur le méme plan d’adressage que les
parametres du PFsense ex:192.168.77.200 ID : admin MDPS : pfsense

g. m R pfSensehomearpa -Status:Dast X =+ =

(m
X

« O © Nonsécunsé | https//192.168.77.200 & © |7y v=

Thank you!

Natgate, as well as many community members, work hard to make pfSensa CE software an excellent secure networking solution. As well,
Netgate strives to deliver even greater value through our product, pfSense Plus software.
Would you take a moment to answer this brief (and anonymous) survey to help us guide those efforts?.

User survey

Cloze

H £ Tapez ici pour effectuer une recherche



PFSENSE en frangais
aller dans systeme, Configuration générale descendre jusqu’ a Localisation

(n’oublier pas de sauvegarder en bas de page et de (confirmer en haut de page si demander)

2 M | meedniesesvindonll x T ypime:C X |+ - 8 %

&« G © Nonséouisé | heesy/152.168.77.200/system oho a8 A =

Remplacer le Autoriser Ia liste dea serveurs DNS a Stre remplacée par DHCP/PPP sur le WAN ou le serveur OpenVPN distant -
serveur DNS S £

un sarvaur DHCP/PF
activés) & 3es propres fins (y compris le redrecteur DI
ux clionts DHCP.

uh nerveur

CpenV slveur DNS)

Toutefors, s no saront pas sttrbus

Comportamant da la Utiliser e DNS focal (127.0.0.1), revenir & des servewrs v
resobution DNS

Par défaut, le pare-feu utilisers le service DNS locet | 0.0.1, tésolveur ou redifectew DNS) comime premier serveur DNS

oraquy alhle, ot l reviendra & des servaurs DNS distanta dana lo caz contralre. Utilisez catta option pour cholsir
¥a ements.
Localisation
Fuseau horaire eto/UTC

Serveurs de temps 2.pfsense.pool.ntp.org

dparer plusieurs hdtes (un seul roquis}. Au moing un servaur DNS davea Gtre configund si vous

& configurataur Web

Cholsissez une langus pour

Thame oiSense v

Chotslssez un autre fichier cas (s Installé) poar changer Fapparence du webConfiguratenr Les fichisrs cas sa trouvent dans

ocal/mww/cea!

n R Tapez ici pour effectuer une a &z

Réglage du DNS

Dans le ruban de PFSENSE Aller dans system ; General Setup ; dans systeme personnaliser le

nom d’héte ex : Pfsense-ema, puis le Domaine :ws-ema.lan en suite les parametres du serveur
DNS

192.168.1.101; 192.168.1.102 et cocher remplacer le DNS




Ajouter le widgets sur ==

% ofSense-emahomearps - fax X +

C Q B ipsy/192.168.77.200 1 @ oy o g H =
Flisense

COMMUNITY EDITION

Etat/ Tableau de bord + @

Informations systeme 00 Interfaces 00
Nom ofSense-ema. home arpa SaWAN P 1000bsseT <full-duplex>  192168.1.32

2a01:cb1d:5a0:1f00:a00:27ff fead 44e2
Utilisateur admin@192.168.77.11 (Local Database)

AN “P 1000basel <full-duplex> 192.168.77.200
Systeme VirtualBox Virtual Machine o

1D de Fappareil Netgate: aa2e9a3a574f94abbise

BIOS Fournisseurinnotek GmbH
Version VirtualBox
Date de sortio:Fri Dec 1 2006

Vorsion 2.7.2-RELEASE (amd61)
Basé sur Wed Dec 6 20:10:00 UTC 2023
FreeBSD 14.0-CURRENT

nformations sur la version mises & jour & Wed Mar
19 18:06:52 UTC 2025 &

Type de CPU 13th Gen Intel(R) Core(TM) 19-13300H
AES-NI CPU Crypto: Yes (insctive)
QAT Crypto: No

H £ Taper ici pour rechercher i ERTE INFO

Selectines, journal du parfeu cela vas permettre d’ avoir un visuel sur des intrusions potentiels

i pfSense-ema home.arpa - Etat. X

/192.168.77.200

a(l
%
.

£ Taper ici pour rechercher

Etat/ Tableau de bord +©

Informations systéme

oo [l e /00|

Nom pfs 4 1000baseT <full-duplex>  102.168.1.32

o-oma home arpa

2801:cb1d:5a0:1700:a00:27ff-fead:44s2
Utilisateur admin@192.168 77 11 (Local Database) 2 =
S TR AN P 1000basel <fullduplex>  192.168.77.200
irtualbox Virtual Machine
ID de fappareil Netgate: na2e9a3a574194a6bf8e

Journaux du Pare-feu
BIOS Fournizaeurinnotek GmbH s A
Heure Destination

Varsion VirtualBox

Date de sorteFri Dec 12006 Mar 19 1951 WAN 1 2 255 255

Version 2.7.2-RELEASE {(amdb4)
Basé sur Wed Dec 6 20:10:00 UTC 2023
FreaBSD 14.0-CURRENT

Mar 19 1051 WAN 102168112 755 255 256.255:6667
Mar 19 19:51 WAN

y Mar 19 13:51 WAN
Informations sur la version mises a jour 8 Wed Mar
10 18:06,52 UTC 2025 £

Mar1919:51 WAN

Type do CPU 13th Gen Intal(R) Core(TM) 19-13600H
AES-NI CPU Crypto: Yes (inactive)
QAT Crypto: No







