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Introduction

Le laboratoire Galaxy Swiss Bourdin (GSB) est issu de la fusion entre le géant américain
Galaxy (spécialisé dans le secteur des maladies virales dont le SIDA et les hépatites) et le
conglomérat européen Swiss Bourdin (travaillant sur des médicaments plus conventionnels),

lui-méme déja union de ftrois petits laboratoires.

Apres deux années de réorganisations internes, tant au niveau du personnel que du
fonctionnement administratif, I'entreprise GSB souhaite moderniser I'activité de visite

médicale.

Le laboratoire pharmaceutique Galaxy-Swiss Bourdin (GSB) désire mettre en place, pour une meilleure
supervision de leur entreprise, un outil de supervision du parc informatique.

Superviser la disponibilité et la performance des serveurs.
Prévention des pannes et optimisation du fonctionnement de l'infrastructure.

Afin de réaliser des actions de maintenance proactives et actives.
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GSB

SOLUTIONS

1 Analyse comparative

Type

Zabbix

Solution tout-en-un

Modéle de licence

Open Source (GPL

v2)

Architecture

Centralisée avec

agents

Interface web

Intégrée, moderne
et compléte

Courbe Moyenne

d'apprentissage

Installation Complexe mais
documentée

Agents Zabbix Agent
(actif/passif)

Auto-découverte Excellente (réseau,
services)

Alertes Systéeme avancé
multi-canal

Visualisation Tableaux de bord
natifs

Métriques temps réel | Oui

Base de données MySQL,
PostgreSQL,
Oracle

Scalabilité Bonne (jusqu'a
100K+ devices)

APIs API REST
compléte

Monitoring cloud Bon (AWS, Azure,
GCP)

Templates/Modéeles Bibliothéque
extensive

SLA/Reporting Intégré

Prédiction/Tendances | Oui (intégré)

Communauté

Active et large
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GSB

Support commercial | Disponible Disponible
(plusieurs vendors)
Idéal pour Environnements Environnements
mixtes traditionnels cloud-native

Zabbix s'impose comme la solution de supervision la plus compléete et pragmatique pour les
infrastructures d'entreprise modernes.

Contrairement a ses concurrents, il offre une approche tout-en-un qui élimine la nécessité
d'intégrer multiples outils pour obtenir une supervision opérationnelle.

Une interface web moderne, systeme d'alertes sophistiqué, tableaux de bord personnalisables,
rapports SLA et capacités de prévision.

ZABBIX

Zabbix est un logiciel libre permettant de superviser l'infrastructure informatique, notamment
les réseaux, les serveurs, les machines virtuelles et les services cloud . Zabbix collecte et
affiche des indicateurs clés de performance (KPI) essentiels.

Zabbix integre nativement toutes les fonctionnalités essentielles dans une plateforme unique :
interface web moderne, tableaux de bord personnalisables, systéeme d'alertes multicouches,
rapports SLA, analyse de tendances et prévisions. Cette approche élimine le besoin
d'assembler et maintenir plusieurs outils distincts, réduisant ainsi la complexité opérationnelle
et les colts d'intégration.

Contrairement a ses concurrents qui imposent des versions payantes pour accéder aux
fonctionnalités avancées, Zabbix offre l'intégralité de ses capacités gratuitement sous licence
GPL v2. Aucun co(t de licence, aucune restriction fonctionnelle, aucun piege commercial.

Zabbix supervise tous les types d'infrastructure : serveurs physiques et virtuels, équipements
réseau, applications, bases de données, conteneurs et services cloud (AWS, Azure, GCP). Son
systéme d'auto-découverte détecte automatiquement les nouveaux équipements et services,
réduisant drastiquement le temps de configuration et les erreurs manuelles.
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Infrastructure

Salle serveur et connexion internet

L'organisation des serveurs est la suivante. |l n'est pas précise si les serveurs sont virtualises ou non.
Seuls |es serveurs principaux sont présentés, les redondances n'apparaissent pas.

Vers les services
17218.0.2
172.31.0.1 172.18.04
Adresse n™1 dans
chague VAN _ __|
17216.0, MUTLAE

RTROUT
Routeur § Nat

Cormmutateur de niveau 3
ProxSILAB Routage inter-V0AN f ACL

Praxy / fireweall

MESSAGLAE
172.16.0.20

Miessagerie galaoy-swiss.oom

INTRALAB
172.16.0.100

Serveur itnranet

NOTICELAB
172.16.40.100
Notices sur les produits G58

EDMEDOCLAB
172.16.70.100
Base de données

sur les produits G5B

BDMED

172.16.60.100
nnées sur les médecins

JURILAR l?lpfﬁl 30.110
172 16.0.10 172.16.0.30 172.16.30.100 &mm P‘GI
. . Annuaire et Serveur de docurnents . BOPHARMA
Serveur DHCP fDNS contrilewr du domaine Juridinues RE, Comptahilitg, GAC 172.16.70.110

galaxy-swiss.com Base de données

pharrmaceutigue

5|Page
DUDON Emmanuel 2026



Equipement

RTR-OUT

PROXSILAB

MUTLAB

REZOLAB

LABANNU

MESSAGLAB

INTRALAB

JURILABE

PGILAB

NOTICELAB

BDMED

BDMEDOCOLAB

EDPHARMA

Serveur / Réle

Routeur / NAT

Proxy / Firewall

Commutateur niveau 3

Serveur DHCP / DNS

Contraleur de domaine

Serveur messagerie

Serveur intranet

Serveur documents

Juridigues

Serveur PGI

Serveur notices produits

Base de données
medecins

Base de données
produits

Base de données

pharmaceutiques
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Adresse IP

172.31.0.1/30

172.31.0.2/30

172.18.0.1 4
172.16.0.1

172.16.0.10

172.16.0.30

172.16.0.20

172.16.0.100

172.16.30.100

172.16.30.110

172.16.40.100

172.16.60.100

172.16.70.100

172.16.70.110

Réseau / VLAN

WAN

WAN

Inter-VLAN

VLAN 0

VLAN O

VLAN O

WVLAN 0

WLAN 30

WLAN 30

WVLAN 40

WVLAN 60

WVLAN TO

VLAN TO

Remarques

Accés Internet

Filtrage et proxy

Routage inter-VLAN, ACL

Attribution [P + DNS
AD — galaxy-swiss.com
messagerie.galaxy-swiss.com

Intranet interne

Données juridiques

RH, Comptabilits, GRC

MNotices G5B

Données médecins

Produits G5B

Données pharma
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GSB

3 Schéma réseau de la réalisation professionnelle

RTROUIT

172.30.1.1430

MUTLAB-Switch-L3 Swilch-L2-DELTA
172.18.0.1124 182.168.110.251/24

LR AL LN

1721802124

TRUNK
SRV-DELTA-PROXMOX
192.168.110.235/24
=== == 5
Switch-L2-BDS
182 168.110.254/24 | |

Po-Emmanuel
192 16&.110.3224

/ TRUNK

INTRALAB
172 160.0.100
SRV-DELTA-PROXMOX-
Emmanuel
182166110 233024
— LT

|
|
|
BOMEDDOCLAR MESSAGLAB |

JIHILAB 1T216.70.100 17216.0.20

172.1E.30.100

SERVEUR-ZABBIX
182168, 110150024

P

BOMED NOTICELAR BOPHARMA
172.16.80.100 172.16.40.100 172.16.70.110
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GSB

Dans la mise en place du contexte GSB voici les matériels mis a notre disposition
= Cisco Catalyst 3560G (MUTLAB)

= Cisco Catalyst 3750G (SW-RS-DELTA)

= Cisco Catalyst 2960-S (SWITCH-BDS)

= Un routeur Cisco (RTROUT)

= Un routeur/pare-feu pfSense (ProxSilab)

= Hyperviseur de type 1 (Proxmox-DELTA)

= Hyperviseur de type 1 (Proxmox-Emmanuel)

Mise en place de ZABBIX

Zabbix est une solution de supervision puissante et flexible congue pour
surveiller les performances des systémes, des réseaux et des applications.
La supervision informatique joue un role clé dans la gestion des systemes
d'information des organisations. Elle permet de surveiller en temps réel l'état
des infrastructures IT (réseau, serveurs, applications, etc.) afin de garantir leur
bon fonctionnement, prévenir les incidents et optimiser les performances
globales.

Cette procédure détaille chaque étape nécessaire pour installer et configurer Zabbix sur Debian
12 en utilisant MariaDB comme base de données et Apache comme serveur web.

Je procede également a la configuration du pare-feu pour sécuriser ’environnement et les
étapes pour accéder a l'interface web de Zabbix afin de commencer a superviser les appareils.

A la Suite de Uinstallation de Debian 12
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https://www.zabbix.com/

GESB

Jeffectue les mises a jours avec la commande suivante :

apt -y update && sudo apt upgrade && sudo apt full-upgrade && sudo apt autoclean && sudo apt
clean

&& apt update

ity 11l urity InRelease [48,0 kE]

ookworm :\—:H\F%i.@ [151 i::]

En suite j’Install le serveur de base de données MariaDB avec la commande suivante :

<<apt install mariadb-server mariadb-client -y>>

Je démarre et j’ active MariaDB puis j’effectue la sécurisation de base a l'aide du
script : <<mysql_secure_installation>>

<<systemctl start mariadb>>
<<systemctl enable mariadb>>

<<mysql_secure_installation>>
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Lors de l'exécution de "mysql_secure_installation", j’ appuie sur'y' a toutes les étapes sauf
lorsque je dois définir un mot de passe.
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GSB

Pour obtenir la derniere version de Zabbix, je dois ajouter son dép6t officiel a mon systeme.

Pour cela je tape la commande suivante :<<wget
https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-release/zabbix-
release_latest+debian12_all.deb>>

Suite a la commande suivante : <<dpkg -i zabbix-release_latest+debian12_all.deb>>

je rencontre un probléme de PATH

Que je résolve avec la commande suivante :

<<export PATH=/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin>>
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Je vais procéder a l'installation des composants essentiels de Zabbix, notamment le serveur,
l'agent et l'interface web avec les commandes suivante :

<< aptinstall zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sql-scripts
zabbix-agent -y>>
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GSB

Je me connecte a la base de données MariaDB :

<<mysql -u root-p>> avec le Mot de passe : <<ROOT>>

Welcome to the MarialDB monitor. Commands end with ;
Your MariaDB connection id is 54
Server wversion: 10.11.l14-MariaDB-0+debl2u2 Debian 12

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

'"help:' or "\h' for help. Type '\c' to clear the current

Je céer une base de données dédiée pour Zabbix et configurez un utilisateur spécifique avec
les commandes suivantes :

<<CREATE DATABASE zabbix CHARACTER SET utf8mb4 COLLATE utf8mb4_bin;
CREATE USER 'zabbix'@'localhost' IDENTIFIED BY 'VotreMotDePasseZabbix';
GRANT ALL PRIVILEGES ON zabbix* TO 'zabbix'@'localhost’;

SET GLOBAL log_bin_trust_function_creators = 1;

EXIT;>>

LATE utffmb4¢ bin;

0 rows :

Ensuite j'importe le schéma initial de Zabbix en utilisant
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le mot de passe du compte de U’ utilisateur "zabbix" (VotreMotDePasseZabbix)

avec la commande suivante :

<<zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql -uzabbix

Ensuite je dois désactiver l'option log_bin_trust_function_creators avec la commande suivante :

<<mysql-u root -p -e "SET GLOBAL log_bin_trust_function_creators = 0;">>

Je Modifie le fichier de configuration de Zabbix Server pour inclure les informations d'acces a la
base de données : <<nano /etc/zabbix/zabbix_server.conf>>
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GSB

GNU nano 7.2

/etc/zabbix/zabbix server.conf

Je dois trouvez et modifiez les lignes suivantes :
DBPassword=VotreMotDePasseZabbix

EnableGlobalScripts=1

=]
&
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GSB

Pour assurer le bon fonctionnement de l'interface web de Zabbix, il est nécessaire de configurer
correctement PHP qui est géré par Apache.

Pour cela je modifie les parametres de configuration de PHP avec la commande suivante :

<<nano /etc/zabbix/apache.conf>>

Je rajoute le fuseau horaire Europe/paris avec la
commande suivante :

<<php_value date.timezone Europe/Paris>>

Enfin, je redémarre Apache pour appliquer les modifications :
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<<systemctl restart apache2>>

<<systemctl enable apache2>>

Pour sécuriser le serveur, je configure le pare-feu pour n'autoriser que les ports nécessaires a
Zabbix.

J'ouvre les ports pour les communications de Zabbix :
<<aptinstall -y iptables>>

<<iptables -A INPUT -p tcp --dport 10051 -j ACCEPT>>
<<iptables -A INPUT -p tcp --dport 10050 -j ACCEPT>>
<<mkdir -p /etc/iptables>>

<<sh -c "iptables-save > /etc/iptables/rules.v4">>

<<iptables-restore < /etc/iptables/rules.v4>>

DUDON Emmanuel 2026
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GSB

Une fois tous les composants installés et configurés, je démarre les services pour rendre Zabbix
opérationnel.

Je redémarre et j’active les services nécessaires avec les commandes suivantes :

<<systemctl restart zabbix-server zabbix-agent apache2>>

<<systemctl enable zabbix-server zabbix-agent apache2>>

Pour finaliser la configuration, j'accede a l'interface web de Zabbix en utilisant un navigateur.
Dans la barre d'adresse, je saisi:
http://<adresse_ip_serveur>/zabbix (http://192.168.110.199/zabbix/setup.php)

Jarrive sur l'interface de Zabbix, je choisis la langue, ici "Francais".
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GSB

ZABBIX

Bienvenue
Verification des prérequis

Configurer la connexion & la base de

données Bienvenue dans
Parameétres -
Résumé pré-installation Z a b b I x 7 O
Installer
[ ]
Langage par défaut |Franqais (fr_FR) v | ﬂ

Tout les prérequis sont "OK"

192.168.110.199/zabbix/setup.php

ZABBIX Vérification des prérequis

Valeur actuelle Requis
Henvenue Version de PHP 8220 8.00 0K
Veérification des prérequis
L Option PHP "memory_limit" 128M 128M OK

Configurer la connexion & la base de
données Option PHP "post_max_size" 16M 16M OK
Paramétres

Option PHP "upload_max_filesize” M 2M OK
Résumé pré-installation

Option PHP "max_execution_time" 300 300 OK
Installer

Option PHP "max_input_time™ 300 300 OK

support de bases de données par PHP MySQaL OK

bcmath pour PHP actif OK

mbstring pour PHP actif OK

Option PHP “mbstring_func_overload™ inatif inatif OK

Par la suite, Je renseigne le nom de la base de donnée, de Uutilisateur et son mot de passe, ici:
Nom de la base de données : zabbix
Utilisateur : zabbix

Mot de passe : VotreMotDePasseZabbix
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GSB

ZABBIX

Configurer la connexion a la base de données

Veiullez créer la base de données manuellement et configurer les parameétres de connexion. Appuyez
sur le bouton "Prochaine étape” quand c'est fait.

Bienvenue

Vérification des prérequis Type de base de données

Configurer la connexion a la base de
données

Héte base de données

Paramétres Port de la base de données

Résumé pré-installation Nom de la base de données

Instalier
Stocker les informations d'identification dans
Utilisateur
Mot de passe

Chiffrement TLS de la base de données

MysaL v

localhost

0 0 - utiliser le port par défaut

zabbix

ICACR Tl  Coffre HashiCorp | Cofire CyberArk

Zabbix

| VotreMotDePassezat 3R, |

La connexion ne sera pas chiffrée car elle utilise un
fichier socket (sous Unix) ou de la mémoire partagée

(Windows)
Je nome le serveur et je choisie mon fuseau horaire :
ZABBIX Paramétres
Nom du serveur Zabbix | srv-zabbix-gsb
Bienvenue
Fuseau horaire par défaut | (UTC+01:00) Europe/Paris v
Verification des prérequis
Configurer la connexion a la base de Théme par défaut | Bleu o
données
Parametres
Résumé pré-installation
Installer

Voici le résumé de la configuration

ZABBIX

Résumé pré-installation

Veuillez vérifier les paramétres de configuration. Si tout est correct, appuyez sur le bouton "Prochaine
étape"” ; sinon, le bouton "Retour” pour changer les parametres.

Bienvenue

. ) Type de base de données MySQL
Verification des prerequis
Configurer la connexion a la base de Serveur base de données localhost
données Port de la base de données défaut
Parametres Nom de la base de données zabbix
Resume pré-instaliafion Utilisateur base de données zabbix

Installer :
Mot de passe utilisateur de la base de données

Chiffrement TLS de ia base de données

Nom du serveur Zabbix

DUDON Emmanuel 2026
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false

srv-zabbix-gsb
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GSB
ZABBIX Installer

Bienvenue
Verification des prerequis

Configurer la connexion a la base de

Parametres
Résumé pré-instaliation Félicitations ! Vous avez installé |'interface Zabbix avec
Installer succes.

Fichier de configuration "conf/zabbix_conf php” créé.

Aprés avoir finalisé la configuration, je me connecte avec les identifiants par défaut :

Nom d'utilisateur : Admin
ZABBIX

Mot de passe : zabbix
Nom d'utilisateur

Admin

Mot de passe
zabbix =

v Me rappeler toutes les 30 jours

Jarrive la page similaire a celle ci-dessous :

ZABBIX Global view
Tous les tableaux de bord / Global view
Top hosts by CPU utilization Information systéme
Tableaux de bord tiization imavg 5Smavg 15mavg Processe P Paramétre Valeur
Surveillance Zabbix server a an. Le serveur Zabbix est en cours d'exécution Non
Zabbix server
Values per sec... Version du serveur Zabbix
Servi ’
Version du frontend Zabbix 7022
Inventaire = == z
Nombre d'hétes (activé/désactive)
Rapports Nombre de modéles
o — " =
Collecte de données Nombre d'éléments (activés/désactivés/non supportés)
Nombre de déclencheurs (activés/désactives d
Alertes
Disponibilité de I'néte Problémes par sévérité Carte géographique
Utilisateurs : : — >
| + >
Administration ! 0 0 |
dministratic
ol Moyen  Avertisse -
205
L
A o [ y
|
v I Héte t ) |
f
|
™ A
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