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Introduction

Le laboratoire Galaxy Swiss Bourdin (GSB) est issu de la fusion entre le géant américain Galaxy
(spécialisé dans le secteur des maladies virales dont le SIDA et les hépatites) et le conglomérat européen
Swiss Bourdin (travaillant sur des médicaments plus conventionnels), lui-méme déja union de trois petits

laboratoires.

Apres deux années de réorganisations internes, tant au niveau du personnel que du fonctionnement

administratif, I'entreprise GSB souhaite moderniser I'activité de visite médicale.

1. CONTEXTE

Le laboratoire pharmaceutique Galaxy-Swiss Bourdin (GSB) désire mettre en place, pour le suivi des
équipements du parc informatique, un outil d'inventaire automatisé (récupération des configurations) et

de gestion de parc.

2. BESOIN

Automatisation de l'inventaire (composants matériels et logiciels)

L'inventaire du matériel et des logiciels est un élément essentiel de la gestion de réseau dans toute
entreprise . Le suivi du matériel et des logiciels qui composent l'infrastructure d'une entreprise est crucial
pour son bon fonctionnement, car il permet aux équipes informatiques de garantir que leurs systéemes

sont a jour, sécurisés et fonctionnent correctement.

SOLUTIONS

1. Analyse comparative

Critéres Jira Service Freshservice

Management

Type de solution ITSM cloud moderne

License / Colt Commercial (SaaS)
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Déploiement

Helpdesk / Tickets

Gestion de parc/

Inventaire

CMDB

SLA & Workflows
ITIL

Automatisation

Rapports & tableaux
de bord

Facilité d’utilisation

Adapté service IT

interne

Points forts

Points faibles

Choix de la technologie retenue

GLPI est un logiciel open source gratuit permettant la gestion du parc informatique et du support
technique. Il offre un inventaire complet des équipements, une gestion efficace des tickets et une
administration fine des utilisateurs. Adapté aux établissements scolaires et universitaires, il se distingue
par son faible codt, sa grande flexibilité et sa forte communauté, ce qui en fait une solution fiable et

durable pour la gestion informatique.

1. Qu’est-ce que GLPI ?

GLPI est une solution frangaise open-source dédiée a la gestion compléete des

services informatiques, et présente plusieurs avantages notables
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- Gratuité totale en tant que logiciel libre, avec contrble complet de vos données
- Gestion complete de l'inventaire des équipements et actifs informatiques.
- Communauté active et nombreux plugins disponibles

- Solution francaise, idéale pour la souveraineté des données

Infrastructure

Salle serveur et connexion internet

L'organisation des serveurs est la suivante. Il n'est pas précise si les serveurs sont virtualises ou non.
Seuls |es serveurs principaux sont présentés, les redondances n'apparaissent pas.

17218.0.2
1723101 -

FET] Adresse n"1 dans
chague VAN __ __|
MUTLAB
RTROUT Commutateur de niveau 3
Routeur / Nat ProxSILAB Rautage inter-VLAN f ACL

Proxy J firewall
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INTRALAB MNOTICELAB EDMEDOCLAB

172.16.0.20
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172.16.60.100
nnées sur les médecins

JURILAE PGILAB
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galaxy-swiss.com Base de données

pharmaceutigue
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Equipement

RTR-OUT

PROXSILAB

MUTLAB

REZOLAB

LABANNU

MESSAGLAB

INTRALAB

JURILAB

PGILABE

NOTICELAB

BDMED

BDMEDOCOLABE

BDPHARMA

Serveur / Role

Routeur / NAT

Prosy / Firewall

Commutateur niveau 3

Serveur DHCP / DNS

Contréleur de domaine

Serveur messagerie

Serveur intranet

Serveur documents

Jundiques

Serveur PGl

Serveur notices produits

Base de données
medecins

Base de données
produits

Base de données

pharmaceutiques
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Adresse IP
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3. Schéma réseau de la réalisation professionnelle

Mise en place de GLPI dans le Vlan 110 a I'adresse 192.168.110.130

VLAN-LAM-PFSense
ProxSilab
172.18.0.2/24

WAN RTROUIT
RTROUT 172.30.1.1/30
10.10.10.251/24 | e '
| | [
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ProzSilab
172.30.1.2/30
| —
[ — — |
Switch-BOS-L2
182.168.110 252724
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182 188 110.235/24
INTRALAB BOMEDOCLAB MESSAGLAB
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&
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0
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Dans la mise en place du contexte GSB voici les matériels mis a notre disposition
= Cisco Catalyst 3560G (MUTLAB)

= Cisco Catalyst 3750G (SW-RS-DELTA)

= Cisco Catalyst 2960-S (SWITCH-BDS)

= Un routeur Cisco (RTROUT)

= Un routeur/pare-feu pfSense (ProxSilab)

= Hyperviseur de type 1 (Proxmox-DELTA)

» Hyperviseur de type 1 (Proxmox-Emmanuel)

Mise en place de GLPI

Pour la mise en place de GLPI Je commence par installer I’ OS Debian 13 sur une machine physique a
l'aide d’une clé USB Bootable (ISO Debian 13).

Dans un premier temps je nomme mon serveur : serveur-glpi-gsb

[1] configurer le réseau |

Veuillez indiquer le nom de ce systéme.

Le nom de machine est un mot unique gui identifie le systéme sur le réseau. Si vous ne
connaissez pas ce nom, demandez-le a votre administrateur réseau. Si vous installez votre
propre réseau, vous pouvez mettre ce gue vous voulez.

Nom de machine :

<Rewenir en arrigrex <Cont inuer>
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Je rentre le nom de domaine : gsb.lan

[1] Configurer le réseau |

Le domaine est la partie de l'adresse Internet gui est & la droite du nom de machine. I1
se termine souvent par .com, .net, .edu, ou .org. Si vous paramétrez votre propre réseau,
wous pouvez mettre ce gue vous voulez mais assurez-wous d'employer le méme nom sur toutes

les machines.

Domaine :

<Revenir en arriére> <continuer>

Je rentre le mot de passe du supertutilisateur : root

—

{ [1!1 Créer les utilisateurs et choisir les mots de passe |

Un compte doit étre param@tré pour disposer des priuil@ges administratifs de
superutilisateur. Le mot de passe pour ce compte doit etre guelgue chose gui ne peut pas
gtre deving.

Pour autoriser une connexlon directe du superutilisateur (4 roct #) par mot de passe,
saisissez ici son mot de passe.

Autrement, wous pouvez bloguer le mot de passe du SuperutilisateuC’en laissant ce chgmp
vide. A la place, wvous pourrez utiliser le premier utilisateur cree par le systeme (a la
prochaine &tape) pour obtenir des priviléges d'administration. Cela sera effectug en
ajoutant le premier utilisateur créé au groupe # sudo ¥.

Remargue : ce gue wous salsirez ici sera caché (& moins de choisir de 1'afficher).

Mot de passe du superutilisateur (# root 3)

Afficher le mot de

<Revenir en arriére: <Cont inuer:
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Maintenant je nomme un nouvel utilisateur et crée son mot de passe.

—— [!!] Créer les utilisateurs et choisir les mots de passe ——————

Un compte d'utilisateur wa étre créé afin que vous puissiez disposer d'un compte
diff@rent de celui du superutilisateur (4 root ®), pour 1l'utilisation courante du
systeme.

Yeuillez indiguer le nom complet du nouvel utilisateur. Cette information serwvira par
exemple dans 1'adresse d'origine des courriels Emis ainsi gue dans tout programme gui
affiche ou se sert du nom complet. Yotre propre nom est un bon choix.

Nom complet du nouvel utilisateur :

<REVENLr BN arriére»

Mot de passe du nouvel utilisateur : Aristee.2026

[11] Créer les utilisateurs et cholsir les mots de passe

fssurez-vous de choisir un mot de passe suffisamment robuste pour gu'il ne puisse pas
gtre deving.

Mot de passe pour le nouvel utilisateur :

Afficher le mot de p

<Revenir en arrigre: <Continuer:>

Comme toujours, je commence par mettre a jour la liste des paquets disponibles dans les dépdts et

installer les derniéres versions des paquets déja présents avec ces commandes (en Admin) :

Apt update && apt upgrade -y

Jinstalle les applications nécessaires pour transformer notre serveur en LAMP.

Avec la commande suivante : «apt install apache2 mariadb-server php -y »
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Ensuite, j’installe un gestionnaire de processus PHP nommé FastCGI Process Manager, qui permet

d’exécuter le code PHP dans un service séparé d’Apache.

Cela évite de surcharger le service web et améliore les performances, la stabilité et la sécurité du site.

Je tape la commande suivante : «apt install php-fpom -y»
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Puis je vais installer toutes les dépendances PHP de base dont pourrait avoir besoin GLPI : « apt install

php-{mysql,mbstring,curl,gd,xml,intl,Idap,apcu,xmirpc,zip,bz2,bcmath} -y »

Pour la suite, il est nécessaire de disposer d’une base de données dédiée a GLPI.

Je me connecte avec la commande « mariadb »

end with ;
0O+debl3ul from Debian —-- Please help get to 10k stars at htt github.com/Maria
Corporation Ab and others.

to clear the current input

M

Je vais commencer par créer la base de données qui sera utilisée par GLPI.

Je vais la nommer glpi_gsb. « create database glpi_gsb; »

Je vais ensuite créer un utilisateur de base de données et lui donner des droits sur cette base de

données.

La commande suivante va créer un utilisateur ici nommeé «Basemaster_glpi», lui attribuer un mot de

passe et lui donner tous les priviléges (une sorte de « contréle total » sur la base de données).



Je quitte le service de base de données simplement avec la commande « exit ».

Avant tout, il faut connaitre la derniére version stable publiée de GLPI, pour cela, je me rend directement
sur la page « latest » (version stable officielle) du Github de GLPI : https://github.com/glpi-
project/glpi/releases/latest

< G O https//github.com/glpi-project/glpi/releases/tag/11.04

O Platform v Solutions v Resources v Open Source v Enterprise v Pricing
=] -project / glpi (Pubi
> Code (D lssues 220 ) Pullrequests 74 () Actions [F Projects () Security 149 [~ Insights

es /1104

11.0.4

@ trasher

This is a security release, upgrading is recommended

Yesterday, 11.0.3 was shipped, but soon after a few annoying regressions has been detected, and so a need for new release.

@04 _

Je me place dans le répertoire de mon choix (dans mon cas le dossier temporaire /tmp) et je télécharge
la derniére version stable

«cd /tmp »

« wget https://github.com/glpi-project/glpi/releases/download/11.0.4/glpi-11.0.4.tgz »

12

DUDON Emmanuel



GS B Mise en place d’une solution dans l'infrastructure réseau de GSB

Je vais décompresser 'archive de GLPI directement dans le répertoire par défaut du service web qui est
/variwww/html :

«tar -xvzf glpi-11.0.4.tgz -C /var/www/html»

Je rend I'utilisateur des services web (nommé www-data) propriétaire de ces nouveaux fichiers : « chown

-R www-data /var/iwww/html »

Je vais vérifier que tout est OK en listant le contenu du répertoire avec la commande

« Is -1 lvar/iwww/html ».

Je constate la présence d’un répertoire nommé « glpi » dont le propriétaire est bien 'utilisateur nommé «

www-data ».

GLPI est presque prét !
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Je configure le service web avec la création d’un fichier de configuration dédié a GLPI et j'active les

modules nécessaires, notamment la déclaration de I'utilisation de PHP-FPM pour apache.

Avant tout, je vérifie la version de php utilisée actuellement avec cette commande : « php -v »

mon

c’est

version 8.4. Cette information sera importante pour la suite.

Maintenant je vais créer un virtualhost dans le service web spécialement dédié a GLPI.
Un virtualhost est un fichier configuré sur apache permettant de faire cohabiter plusieurs sites web
différents sur la méme machine.

Chaque virtualhost est configuré pour I'un des sites web hébergé sur le serveur.

Dans le dossier d’apache2, je créer un fichier nommé « glpi.conf » (nom au choix mais extension .conf

obligatoire) : « nano /etc/apache2/sites-available/glpi.conf »

14
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Une fois ceci fait, j’active les modules nécessaires pour que PHP-FPM fonctionne correctement avec

apache en saisissant les commandes suivantes :

« a2enmod proxy_fcgi setenvif » « a 2enconf php*-fpm » « a2dissite 000-default.conf »
« a2ensite glpi.conf » « systemctl restart apache2 »

C’est tout pour cette partie, le serveur est prét, maintenant derniére ligne droite !

Les fichiers et services sont préts pour GLPI, I'installation va se poursuivre directement via un navigateur

web.
Accédez a la machine depuis n'importe quel PC sur le méme réseau en vous rendant a 'URL suivante :

http://ip_ou_nom_de_votre_machine_glpi/glpi

GLPI

;\(‘

GLPI Installation

La base de données de GLPI doit étre installée et
configurée.

Aller a la page d'installation

Si vous voyez cette page alors que l'installation est
terminée, cela signifie que la configuration de la
base de données de GLPI est soit supprimée, soit
corrompue.

15
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@
6 lp | GLPI Installation

Sélectionnez votre langue

Francais v

Puisqu'il s'agit d'une nouvelle installation, je clic sur "Installer".

]
6 lp i GLP! Installation

Début de l'installation

Installation ou mise a jour de GLPI

Choisissez ‘Installation’ pour une nouvelle installation de GLPL
Choisissez 'Mise 3 jour' pour lancer Ia mise 2 jour de votre version de GLPI & partir d'une version

antérieure.,

DUDON Emmanuel
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Etape importante : GLPI vérifie la configuration de notre serveur pour déterminer si tous
les prérequis sont respectés. Tout est bon, donc nous pouvons continuer. Référez-vous a la

colonne des résultats.

@
6 lp I GLPI Installation

Etape 0

Vérification de la compatibilité de votre environnement avec I'exécution de GLPI

TESTS EFFECTUES RESULTATS
Parser PHP o
Taille d'entier maximal de PHP ~/

Le support des entiers 64 bits est nécessaire pour les opérations relatives aux adresses IP (inventaire réseau,
filtrage des clients AP, ..).

Configuration des sessions v
Mémoire allouée v
Extensions du noyau de PHP v
mysqli extension o

Requis pour faccés a /a base de données.

curl extension o
Requis pour Faccés 3 distance aux ressources frequétes des agents dinventaire, Marketplace, flux RSS, _..).

gd extension ~
Requis pour le traitement des images.

intl extension N
Requis pour linternationalisation.

A I'étape suivante, je renseigne les informations pour se connecter a la base de données.

J'indique localhost en tant que serveur SQL puisque MariaDB est installé en local, sur le

17
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méme serveur que GLPI. Puis, j’ indique l'utilisateur « Basemaster_glpi »et le mot de passe

associé : « pplsfm ».

.
6 I.p I GLPI Installation

Etape 1

Configuration de la connexion a la base de données
Serveur SQL (MariaDB ou MySQL)

localhost

Utilisateur SQL

basemaster_glpi

Mot de passe SQL

Continuer >

18
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GSB

Apres avoir cliqué sur "Continuer”, nous devons choisir la base de données glpi_gsb créée

précédemment.

]
6 I.p l GLP! Installation

Etape 2

Test de connexion a la base de données

~~ Connexion a la base de données réussie

Veuillez sélectionner une base de données :

CREER UNE NOUVELLE BASE DE DONNEES :

QU UTILISER UNE BASE EXISTANTE :

. glpi_gsb

®
Q lp I GLPI Installation

Etape 3

Initialisation de la base de données.

Initialisation des tables de la base de données avec ses données par défaut...

Création de la structure de la base de données...

19
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Y
6 lp I GLPI Installation

Etape 3

Initialisation de la base de données.

Initialisation des tables de la base de données avec ses données par défaut...

v Structure de la base de données créée.
+ Données par défaut importées.

v Formulaires par défaut créés.

v Régles par défaut initialisées.

 Clefs de sécurités générées.

+ Parametres par défaut définis.

+ Installation terminée.

20
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®
6 I.p I GLPI Installation

Etape 4

Récolter des données

@ Envoyer “statistiques d'usage”

Nous avons besoin de vous pour améliorer GLPI et son écosystéme de plugins !

Depuis GLPI 9.2, nous avons introduit une nouvelle fonctionnalité de statistiques appelée "Télémétrie", qui
envoie anonymement, avec votre permission, des données a notre site de télémétrie.

Une fois envoyées, les statistiques d'usage sont agrégées et rendues disponibles a une large audience de
développeurs GLPI.

Dites-nous comment vous utilisez GLPI pour que nous améliorons GLP! et ses plugins !

Voir ce qui serait envoyeé...

Référencez votre GLPI

Par ailleurs, si vous appréciez GLPI et sa communauté, prenez une minute pour référencer votre organisation en

T EEETIAER G TETCRATIVELNY o)) Le formulaire d'inscription

Le compte administrateur par défaut est "glpi/glpi"” !

21
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[ ]
6 I.p l GLP! Installation

Etape 5
Une derniére chose avant de démarrer

Vous souhaitez obtenir de l'aide pour intégrer GLPI dans votre S, faire corriger un bug ou bénéficier de
régles ou dictionnaires pré-configurés ?

Nous mettons & votre disposition I'espace https://services.glpi-network.com.
GLPI-Network est un service commercial qui comprend une souscription au support niveau 3,

garantissant la correction des bugs rencontrés avec un engagement de délai.

Sur ce méme espace, vous pourrez contacter un partenaire officiel pour vous aider dans votre intégration
de GLPI.

®
6 lp I GLPI Installation

Etape 6

L'installation est terminée
Les identifiants et mots de passe par défaut sont :
glpi/glpi pour le compte administrateur
tech/tech pour le compte technicien

normal/normal pour le compte normal
post-only/postonly pour le compte postonly

Vous pouvez supprimer ou modifier ces comptes ainsi que les données initiales.

W Utiliser GLPI

Nous allons donc nous connecter avec le compte "glpi" et le mot de passe "glpi".

DUDON Emmanuel
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GLPI

Connexion a votre compte

Identifiant
glpi
Mot de passe

Source de connexion

Base interne GLPI v

Se souvanir de moi

Se connecter.

GLPI Copyright (C) 2013-202% Teclib' and contributors

2 Accusil Recher Q Supar-Admin . ;
Entitd racine {Artborascence)

@ Tableau de bord 2 Vue parsonnelie 2 Vue groupe ® Vue glebale N Flux RSS B Tous

6 Assistance

O Gestion

& Outils

2 Administration

15K
: L YéMphones % D Nouvesu [ Veidation @ £ cours (Attribud)
Bt cours (Planifié) [ 0 sttente Résolu [l Clos

Statuts des tickets par moks

O]
Ordinateurs pa Maniteurs par Modéh Matériels
Fabricant @ D wespe O @ - - R
o Ea—— S Changamants
5 9% o Q3 X
n B ™ vy A

& Réduire e menu
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Phase de TEST

Je vais crée des tickets d’incidents factifs a I'aide de deux machine virtuel installer sur le proxmox Delta

pour la réalisation du test

Tableaudebord  Vue per

« Pour des raisons de sécurité, veuillez changer le mot de passe par défaut pour le(s) utilisateur(s)
« Pour des raisons de sécurité, veulllez supprimer le fichier : install/install php

« La configuration du dossier racine du serveur web n'est pas sécurisée car elle permet I'acces 3 des fichiers non publics. Référez-vous 3 la documentation
d'instaliation pour plus de détails.

o ¢ 20 <% 0§ ¢ O

----- Statut est Non résolu

® Q

Aucun éément trouve

ol
(&)
®]

0} Q

Aucun élément trouve

24
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giei Acteurs () A
l Ticket sera ajouté a l'entité  Enune - Demandeur
1
.
Titre
rvateur

Adobe Reader plante
Pescription *

Paragraphe B I Ave

Quand je lance Adobe Reader, le logiciel plante

® Eéments B3 ~

Général »
Fichier(s) (2 Mio maximum) i

Glissez et déposez votre fichier ici, ou

Browse. No files selected
U Niveaux de services

@ Ticket lié

cirl Rl e s 2] s

AS o6 ® o [ o 0 @ = 9 ¢

69 Assistance

©) Changement

Planning

Moyenne  gipi i opl i Logicle!
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Conclusion

La solution GLPI 11 permet a GSB de centraliser la gestion de son parc informatique et

des incidents utilisateurs.

Son déploiement sur Debian 13 garantit stabilite, sécurité et conformité aux besoins du

service informatique.

https://neptunet.fr/install-qlpi11/
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